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1. Tassad henkildtietojen kasittelysopimuksessa maaritetdan rekisterinpitdjan ja henkilttietojen
kasittelijan oikeudet ja velvollisuudet kasiteltdessa henkildtietoja rekisterinpitdjan puolesta osana
GSGroupin palveluja.

2. Taman henkildtietojen kasittelysopimuksen tarkoituksena on varmistaa, ettd sopijapuolet
noudattavat luonnollisten henkildiden suojelusta henkiltietojen kasittelyssd seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679 (EU) (yleinen tietosuoja-asetus) 28 artiklan
3 kohtaa. Tama henkil6tietojen kasittelysopimus perustuu Norjan ja Tanskan valvontaviranomaisten
hyvaksymaan standardiin.

3. Sopijapuolten valisen sopimuksen (jaliempana “sopimus”) mukaisesti henkilGtietojen kasittelija
kasittelee henkilotietoja rekisterinpitdjan puolesta tdman henkiltietojen kasittelysopimuksen
mukaisesti GSGroupin asiakkaalle kulloinkin tarjottavien palvelujen yhteydessd. Tama

henkilttietojen kasittelysopimus on olennainen osa sopimusta.

4. Tama henkildtietojen kasittelysopimus on ensisijainen muihin, mahdollisesti sopijapuolten kesken
solmittujen sopimusten vastaaviin maarayksiin nahden.

5. Tahan henkildtietojen kasittelysopimukseen liittyy kaksi liitettd, jotka muodostavat tama
henkilttietojen kasittelysopimuksen erottamattoman osan.

6. Liitteessa A on seuraavat GSGroupin sensoriratkaisuja koskevat tiedot:

a. Tiedot henkilotietojen kasittelysta, kasittelyn tarkoitus ja luonne mukaan lukien,
henkilttietojen tyyppi, rekisterodityjen ryhmat seka kasittelyn kesto.

b. Tiedot henkilétietojen kasittelijan alikasittelijdiden kaytosta.

c. Tiedot sovituista turvatoimenpiteista, jotka henkildtietojen Kkasitteljan on vahintaan
toteutettava, seka tiedot sijainnista, jossa kasittely suoritetaan.

7. Liitteessa B on seuraavat tiedot GSGroupin kenttatyonohjausratkaisuista:

a. Tiedot henkildtietojen kasittelystd, kasittelyn tarkoitus ja luonne mukaan lukien,
henkilttietojen tyyppi, rekisterodityjen ryhmat seka kasittelyn kesto.

b. Tiedot henkilbtietojen kasittelijan alikasittelijdiden kaytosta.

c. Tiedot sovituista turvatoimenpiteista, jotka henkildtietojen kasittelijan on vahintaan
toteutettava, seka tiedot sijainnista, jossa kasittely suoritetaan.

8. Molempien sopijapuolten on sailytettava tama henkiltietojen kasittelysopimus seka sen liitteet
kirjallisessa, mukaan lukien elektronisessa muodossa.

9. Tama henkildtietojen kasittelysopimus ei vapauta henkilGtietojen kasittelijaa yleisen tietosuoja-
asetuksen (GDPR) tai minkaan muun lainsaadanndn edellyttamista velvoitteista.
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1. Rekisterinpitaja on rekisterinpitdja ja henkildtietojen kasittelija on henkildtietojen kasittelija GDPR-
asetuksen tarkoittamalla tavalla seka siihen liittyvien EU- ja ETA-jasenvaltioiden lakien mukaisesti.

2. Rekisterinpitajan vastuulla on varmistaa, ettéd henkildtietoja kasitelldan tietosuoja-asetuksen (katso
GDPR-asetuksen 24 artikla), sovellettavien EU- tai ETA:n jasenvaltioiden tietosuojasdadosten seka
taman henkilotietojen kasittelysopimuksen mukaisesti.

3. Rekisterinpitdjalla on oikeus ja velvollisuus tehda paatoksia henkildtietojen kasittelyn tarkoituksista
ja keinoista.

4. Rekisterinpitdjan vastuulla on muun muassa varmistaa, ettd sen henkilGtietojen kasittelijalla
teettamalld henkiltietojen kasittelylla on oikeusperuste. Siina maarin, kun sovellettavat lait niin
vaativat tai jos henkil6tietojen kasittelyn oikeusperusteena kaytetdan suostumusta, rekisterinpitajan
vastuulla on huolehtia, ettd kyseessa olevat rekisterdidyt ovat antaneet tietoisen, vapaaehtoisesti
annetun, nimenomaisen ja yksiselitteisen suostumuksensa ennen henkilGtietojen kasittelya seka
varmistaa, etta tallaisen suostumuksen antaminen pystytdan osoittamaan.

4. Henkil6tietojen kasittelija toimii ohjeiden mukaisesti

1. Henkildtietojen kasittelija saa kasitellda henkildtietoja vain rekisterinpitajan dokumentoitujen ohjeiden
mukaisesti, ellei kasittelijad koskeva EU- tai ETA-jasenvaltion laki toisin edellytd. Nama ohjeet
maaritetdan A- ja B-liitteissa. Rekisterinpitaja voi antaa myds muita ohjeita koko henkilétietojen
kasittelyn ajan, mutta tallaiset ohjeet on aina dokumentoitava ja sailytettava kirjallisessa, mukaan
lukien sahkodisessa muodossa, taman henkildtietojen kasittelysopimuksen yhteydessa.

2. Jos kolmannen osapuolen integrointipalveluntarjoajaa kaytetdan varmistamaan, etta rekisterinpitaja
pystyy kayttdamaan GSGroupin palveluja, rekisterinpitdja antaa henkiltietojen kasittelijalle ohjeet
tallaisen kolmannen osapuolen integrointipalveluntarjoajan palveluihin liittyvasta henkilGtietojen
kasittelystd GSGroupin palvelujen toimittamista varten. Henkiltietojen kasittelija ei ole vastuussa
mistddn kolmannen osapuolen integrointipalveluntarjoajan toimien, laiminlydntien tai virheiden
seuraamuksista. Selvyyden vuoksi tallainen mahdollinen kolmannen osapuolen palveluntarjoaja
toimii rekisterinpitdjan omana henkildtietojen kasittelijand eikd henkildtietojen kasittelijan
alikasittelijana, elleivat sopijapuolet kirjallisesti toisin sovi.

3. Henkildtietojen kasittelijan on valittdomasti iimoitettava rekisterinpitajalle, jos henkildtietojen kasittelija
katsoo, etta rekisterinpitajan antamat ohjeet ovat GDPR-asetuksen tai sovellettavien EU- tai ETA-
jasenvaltion tietosuojasaannodsten vastaisia siltd osin kuin henkilGtietojen kasittelija on tietoinen tai
hanen voidaan kohtuudella odottaa olevan tietoinen téllaisesta ristiriidasta. Tallaisessa tilanteessa
henkildtietojen kasittelijad ei vaadita noudattamaan rekisterinpitajan ohjeita, ellei rekisterinpitaja
toimita henkiltietojen kasittelijdlle hyvamaineisen lakitoimiston juridista lausuntoa, jolla
vahvistetaan, ettd ndma ohjeet ovat GDPR-asetuksen ja kaikkien muiden sovellettavien
tietosuojasaannosten mukaisia.

4. Mikali sovellettavaan tietosuojalainsdadantéon tulee muutoksia, rekisterinpitjalla on oikeus muuttaa
tédssa henkilotietojen kasittelysopimuksessa maaritettyja ohjeita antamalla kirjallinen ilmoitus 30
paivaa etukateen uusien kirjallisten ohjeiden antamisesta henkiltietojen kasittelijalle.

5. Henkilttietojen kasittelija voi kasitelld anonymisoituja tietoja tilastollisiin, analyyttisiin ja muihin
tarkoituksiin. Muita tallaisia tarkoituksia voivat olla GSGroupin palvelujen parantaminen, tukeminen
ja kayttdminen. Tallaisten tietojen ei tarvitse olla muodossa, joka mahdollistaa tunnistamisen tai
uudelleentunnistamisen.
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1. Henkilotietojen kasittelija saa antaa paasyn rekisterinpitajan puolesta kasiteltaviin henkilbtietoihin
vain henkildtietojen kasittelijan alaisuudessa oleville henkildille, jotka ovat sitoutuneet
luottamuksellisuuteen tai joita sitoo soveltuva lakisaateinen salassapitovelvoite, ja ainoastaan
tiedonsaantitarpeen perusteella. Luetteloa henkildista, jolle henkiltietojen kasittelija on antanut
paasyn, on tarkistettava saanndllisesti. Taman tarkistuksen perusteella paasy henkildtietoihin
voidaan perua, jos paasy ei ole enaa tarpeen, jolloin kyseisilla henkilGilla ei enaa ole paasya
henkil6tietoihin.

2. Henkilttietojen kasittelijan on rekisterinpitdjan pyynnosta osoitettava, ettd kyseisia henkilotietojen
kasittelijan alaisia henkildita koskee edella mainittu luottamuksellisuus.

3. Rekisterinpitdjalla ei ole minkaanlaista henkilotietojen kasittelijan kenellekdan henkildlle
luottamuksellisiin tietoihin mydntaméaan paasyyn liittyvaa vastuutta tai korvausvelvollisuutta.

6. Kasittelyn turvallisuus

1. GDPR-asetuksen 32 artiklassa saadetaan, ettd ottaen huomioon wuusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennadkéisyydeltaéan ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava riskid vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.

2. Rekisterinpitdjan on arvioitava kasittelystd luonnollisten henkildiden oikeuksiin ja vapauksiin
aiheutuvat riskit ja toteutettava toimenpiteitd naiden riskien lieventamiseksi.

3. Tietosuoja-asetuksen 32 artiklan mukaan henkildtietojen kasittelijan on my6s — rekisterinpitajan
arvioinnista riippumatta — arvioitava kasittelyyn liittyvat luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat riskit ja toteutettava toimenpiteita naiden riskien lieventamiseksi. Tata varten
rekisterinpitajan on annettava henkilttietojen kasittelijalle kaikki tallaisten riskien tunnistamiseen ja
arvioimiseen tarvittavat tiedot.

4. Lisaksi rekisterinpitdjan on autettava rekisterinpitdjad GDPR-asetuksen 32 artiklan mukaisten
velvoitteiden noudattamisessa muun muassa antamalla rekisterinpitjalle tiedot henkilGtietojen
kasittelijan GDRP-asetuksen 32 artiklan nojalla jo toteuttamista teknisistd ja organisatorisista
toimenpiteista seka kaikista muista tiedoista, joita rekisterinpitaja tarvitsee tietosuoja-asetuksen 32
artiklan mukaisten velvoitteiden noudattamiseen.

5. Jos sitten rekisterinpitajan arvioiden mukaan tunnistettujen riskien lieventdmiseen vaaditaan lisda
henkildtietojen kasittelijan toimenpiteitd henkildtietojen kasitteljan GDPR-asetuksen 32 artiklan
mukaisesti jo toteuttamien toimenpiteiden lisdksi, rekisterinpitdjan on maaritettava nama
toteutettavat lisdtoimenpiteet kirjallisesti. Henkiltietojen kasittelijan ei tarvitse noudattaa tallaista
rekisterinpitajan pyyntda, elleivat rekisterinpitdjan pyytamat lisdtoimenpiteet ole kohtuullisia ja
oikeasuhtaisia kaikissa olosuhteissa.

7. Aliksittelijdiden kayttd

1. Henkilotietojen kasittelijan on taytettdva GDPR-asetuksen 28 artiklan 2 ja 4 kohdassa maaritetyt
vaatimukset voidakseen kayttaa toista henkiltietojen kasittelijaa (alikasittelijaa).
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(alikasittelijaa) taman henkildtietojen kasittelysopimuksen velvollisuuksien tayttamiseen ilman
rekisterinpitajan etukateen kirjallisesti antamaa suostumusta.

3. Henkilotietojen kasittelijalla on rekisterinpitdjan yleinen valtuutus alikasittelijdiden kayttoon.
HenkilGtietojen kasittelijan on ilmoitettava rekisterinpitajalle kirjallisesti alikasittelijan lisdamiseen tai
vaihtoon liittyvistd muutoksista vahintdan 14 paivaa etukateen, jolloin rekisterinpitdja saa
mahdollisuuden vastustaa naitd muutoksia ennen kyseisten alikasittelijoiden rekrytointia.
Rekisterinpitajan verkkosivulla on luettelo rekisterinpitajan jo valtuuttamista alikasittelijoista.

Kun henkilttietojen kasittelija kayttda alikasittelijan palveluksia erityisten kasittelytoimintojen
suorittamiseksi  rekisterinpitdjan puolesta, kyseiseen alikasittelijdan sovelletaan tadman
henkildtietojen kasittelysopimuksen mukaisesti samoja tietosuojavelvoitteita, jotka on vahvistettu
sopimuksessa tai muussa EU- tai ETA-jasenvaltion lainsdadannon mukaisessa oikeudellisessa
asiakirjassa erityisesti antaen riittavat takeet siita, etta kasittelyyn liittyvat asianmukaiset tekniset ja
organisatoriset toimet toteutetaan niin, ettd kasittely tayttda tadman henkildtietojen
kasittelysopimuksen ja GDPR-asetuksen vaatimukset. Henkilttietojen kasittelijan vastuulla on siis
varmistaa, ettd alikasittelija noudattaa vahintdan henkildtietojen kasittelijadn sovellettavia, taman
henkilttietojen kasittelysopimuksen ja GDPR-asetuksen mukaisia velvoitteita.

4. Kopio tallaisesta alikasittelijan sopimuksesta seka siihen myéhemmin tehtavistd muutoksista on —
rekisterinpitajan pyynnoésta — toimitettava rekisterinpitjalle, jolloin rekisterinpitdja saa
mahdollisuuden varmistaa, etta alikasittelijaad koskevat taman henkildtietojen kasittelysopimuksen
ehtoja vastaavat tietosuojavelvoitteet. Sellaisia liiketoimintaan liittyvia seikkoja koskevia kohtia, jotka
eivat vaikuta alikasittelijasopimuksen lakisaateiseen tietosuojasisaltéon, ei tarvitse lahettaa
rekisterinpitajalle.

5. Ellei alikasittelija tayta tietosuojavelvoitteitaan, henkilétietojen kasittelija on edelleen taysimaaraisesti
vastuussa alikasittelijan velvoitteiden suorittamisesta suhteessa rekisterinpitdjaan. Tama ei vaikuta
GDPR-asetuksen mukaisiin rekisteroityjen oikeuksiin — etenkdan sen 79 ja 82 artiklassa
maaritettyihin — jotka kohdistuvat rekisterinpitdjaén ja henkildtietojen kasittelijaan, alikasittelija
mukaan lukien.

6. Henkilotietojen kasittelijan hankkimia palveluja, jotka ovat henkilGtietojen kasittelijan
rekisterinpitajalle tarjoamien palvelujen liitannaisia tai oheispalveluja, ei tule katsoa alikasittelyksi
tassa kohdassa 7 tarkoitetulla tavalla. Naihin lukeutuvat esimerkiksi televiestintapalvelut, yllapito-, ja
kayttdjapalvelut, siivouspalvelut, tilintarkastukset, lakipalvelut, tiedontallennusvalineiden
havittdminen, yrityksen toiminnanohjaus ja kirjanpitopalvelut (NetSuite ja Visma Netvisor) seka back
office- ja hallintojarjestelmat. HenkilGtietojen kasittelija on kuitenkin velvollinen solmimaan soveltuvat
sopimukset tallaisten kolmansien osapuolten oheispalvelujen toimittajien kanssa seka varmistamaan
rekisterinpitajan puolesta kasiteltyjen tietojen suojelun.

8. Tietojen siirtaminen ETA-maiden ulkopuolisiin maihin tai kansainvilisille jarjestdéille

1. Henkildtietoja saa siirtdd ETA-alueen ulkopuolisiin maihin tai kansainvalisille jarjestdille vain
rekisterinpitajan dokumentoitujen ohjeiden mukaisesti, ja naissa siirroissa on aina noudatettava
GDPR-asetuksen V lukua.

2. Jos henkilttietojen kasittelijaan sovellettavassa EU- tai ETA-jasenmaan lainsdéddanndssa vaaditaan
tietojen siirtoa ETA-alueen ulkopuolisiin maihin tai kansainvalisille jarjestdille eika rekisterinpitaja ole
ohjeistanut henkildtietojen kasittelijaa tekemaan niin, henkildtietojen kasittelijan on tiedotettava
rekisterinpitajalle tastd oikeudellisesta vaatimuksesta ennen kasittelyd, paitsi jos tallainen
tiedottaminen kielletdan kyseisessa laissa yleista etua koskevien tarkeiden syiden vuoksi.
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3. Henkilotietojen kasittelija ei siis voi taman henkilotietojen kasittelysopimuksen puitteissa ilman
rekisterinpitdjan dokumentoituja ohjeita tehda mitaan seuraavista:

a. siirtda henkilotietoja rekisterinpitjalle tai henkilotietojen kasittelijalle ETA-alueen
ulkopuoliseen maahan tai kansainvaliselle jarjestolle

b. siirtad henkildtietojen kasittelya alihankkijalle ETA-alueen ulkopuoliseen maahan

c. teettdd henkildtietojen kasittelya ETA-alueen ulkopuolisessa maassa toimivalla
henkilttietojen kasittelijalla.

4. Rekisterinpitdjan ohjeet henkilétietojen siirrosta ETA-alueen ulkopuoliseen maahan on maaritettava
kirjallisesti, mukaan lukien GDPR-asetuksen V luvun mukainen siirtovaline, johon ne perustuvat.

5. Tata henkil6tietojen kasittelysopimusta ei tule sekoittaa GDPR-asetuksen 46 artiklan 2 kohdassa c
ja d alakohdassa tarkoitettuihin tietosuojaa koskeviin vakiolausekkeisiin, eivatka sopijapuolet voi
kayttaa tata henkildtietojen kasittelysopimusta GDPR-asetuksen V luvun mukaisena siirtovalineena.

9. Rekisterinpitajan avustaminen

1. Kyseisen tietojenkasittelyn luonne huomioon ottaen henkildtietojen kasittelijan on avustettava
rekisterinpitajaa asianmukaisin teknisin ja organisatorisin toimenpitein, mikali se on mahdollista,
GDPR-asetuksen Il luvussa maaritettyjen rekisterdidyn oikeuksien kayttamiseen liittyvien
rekisterinpitajan velvoitteiden tayttdmisessa.

Tama tarkoittaa, ettd henkilotietojen kasittelijan on mahdollisuuksien mukaan avustettava
rekisterinpitdjaa taman seuraavien vaatimusten noudattamisessa:

a. oikeus saada ilmoitus, kun rekisteroidylta kerataan henkilttietoja

b. oikeus saada ilmoitus, kun henkilGtietoja ei ole saatu rekisteroidylta

c. rekisterdidyn oikeus saada paasy tietoihin

d. oikeus tietojen oikaisemiseen

e. oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

f. oikeus kasittelyn rajoittamiseen

g. henkilétietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus

h. oikeus siirtaa tiedot jarjestelmasta toiseen

i. oikeus vastustaa tietojen kasittelya

j. oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka on tehty yksinomaan
automaattisen tietojenkasittelyn perusteella, profilointi mukaan lukien.

2. Sen lisaksi, etta henkilotietojen kasittelijalla on velvoite avustaa rekisterinpitdjaa kohdan 6.3
mukaisesti, henkilGtietojen kasittelijan on lisdksi kasittelyn luonne ja henkildtietojen k&sittelijan
kaytettavissa olevat tiedot huomioon ottaen autettava rekisterinpitdjaa varmistamaan seuraavien
vaatimusten noudattaminen:

a. Rekisterinpitajan velvoite iimoittaa henkilttietojen tietoturvaloukkauksesta
valvontaviranomaiselle ilman aiheetonta viivytystd heti, kun se on tullut rekisterinpitajan
tietoon, ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos henkil6tietojen
tietoturvaloukkauksesta ei todennakoéisesti aiheudu luonnollisten henkiléiden oikeuksiin ja
vapauksiin kohdistuvaa riskia.
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rekisteroidylle viipymatta, jos tama tietosuojaloukkaus todennakdisesti aiheuttaa
luonnollisen henkildn oikeuksia ja vapauksia koskevan suuren riskin.

c. Rekisterinpitdjan velvoite toteuttaa arviointi suunniteltujen kasittelytoimien vaikutuksista
henkilttietojen suojalle (tietosuojaa koskeva vaikutustenarviointi).

d. Rekisterinpitdjan velvoite kuulla valvontaviranomaista ennen kasittelya, jos tietosuojaa
koskeva vaikutustenarviointi osoittaa, ettd kasittely aiheuttaisi korkean riskin, jos
rekisterinpitaja ei ole toteuttanut toimenpiteita riskin pienentamiseksi.

10. Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen

1. Saatuaan tietoonsa henkilotietojen tietoturvaloukkauksen henkilttietojen kasittelijan on ilmoitettava
siita rekisterinpitajalle ilman aiheetonta viivytysta.

2. Henkilttietojen kasittelijan ilmoitus rekisterinpitajalle on tehtava, jos mahdollista, 36 tunnin kuluessa
siitd, kun henkil6tietojen tietoturvaloukkaus on tullut ilmi, jotta rekisterinpitdja pystyy noudattamaan
rekisterinpitajan velvoitetta ilmoittaa henkilGtietojen tietoturvaloukkauksesta toimivaltaiselle
viranomaiselle GDPR-asetuksen 33 artiklan mukaisesti.

3. Kohdan 9 alakohdan 2(a) mukaan henkil6tietojen kasittelijan on avustettava rekisterinpitajaa
henkilttietojen tietoturvaloukkauksesta ilmoittamisessa toimivaltaiselle viranomaiselle. Se tarkoittaa,
ettd henkilttietojen kasittelijan on avustettava jaljempana lueteltujen tietojen hankkimisessa, jotka
GDPR-asetuksen 33 artiklan 3 kohdan mukaan on ilmoitettava rekisterinpitdjan ilmoituksessa
valvontaviranomaiselle:

a. henkildtietojen luonne, mukaan Ilukien mahdollisuuksien mukaan asianomaisten
rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkilétietotyyppien ryhmat ja arvioidut
lukumaarat

b. henkilttietojen tietoturvaloukkauksen todennakoiset seuraukset

c. toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilGtietojen
tietoturvaloukkauksen  johdosta, tarvittaessa ~my0s toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

11. Tietojen poistaminen ja palauttaminen

1. Sopimuksen paattyessd henkilGtietojen kasittelijalla on velvollisuus rekisterinpitdjan pyynnosta
palauttaa kaikki henkilGtiedot rekisteroidylle ja poistaa kaikki olemassa olevat kopiot, elleivat EU- tai
ETA-jasenvaltion lait edellytd henkilbtietojen sailytysta.

12. Auditoinnit ja tarkastukset

1. Henkilotietojen kasittelijan on tarjottava rekisterinpitajalle kaikki tiedot, joita tarvitaan 28 artiklan ja
taman henkilotietojen kasittelysopimuksen velvoitteiden noudattamisen osoittamiseen, sallittava
rekisterinpitajan tai muun rekisterinpitajan valtuuttaman tarkastajan suorittamat auditoinnit ja
tarkastukset seka osallistuttava niihin.

2. Henkilttietojen kasittelijan on tarjottava valvontaviranomaisille, joilla sovellettavan lainsdadannon
nojalla on paasy rekisterinpitdjan ja henkildtietojen kasittelijan tiloihin, tai naiden
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asianmukaisen henkildtodistuksen esittamista vastaan.

13. Vahingonkorvaukset ja vastuunrajoitukset

1. Rekisterinpitdja sitoutuu korvaamaan ja puolustamaan omalla kustannuksellaan henkilGtietojen
kasittelijaa kaikilta kustannuksilta, vaateilta, vaurioita tai kuluilta, joita henkildtietojen kasittelijélle
aiheutuu tai joista henkiltietojen kasittelija voi joutua vastuuseen johtuen rekisterinpitajan tai sen
tyontekijoiden/edustajien virheesta tai laiminlydnnista sovellettavien lakien tai tdman henkilttietojen
kasittelysopimuksen velvoitteiden noudattamisessa.

2. Henkilodtietojen kasittelija sitoutuu korvaamaan ja puolustamaan omalla kustannuksellaan
rekisterinpitajaa kaikilta kustannuksilta, vaateilta, vaurioilta tai kuluilta, joita rekisterinpitajalle on
aiheutunut tai joista rekisterinpitgja voi joutua vastuuseen johtuen henkilétietojen kasittelijan tai sen
tydntekijoiden/edustajien virheesta tai laiminlydnnista sovellettavien lakien tai taman henkilttietojen
kasittelysopimuksen noudattamisessa.

3. Taman henkilotietojen kasittelysopimuksen ehdot eivat vaikuta GSGroupin yleisiin
liketoimintaehtoihin, joita sovelletaan taysimaaraisesti. Henkilotietojen kasittelijan vastuuvelvollisuus
rajoittuu joka tapauksessa summaan, jonka rekisterinpitdja on maksanut GSGroupin palveluista
henkilttietojen kasittelijalle sopimusriketta valittomasti edeltavien 12 kuukauden aikana, tai 100 000
euroon sen mukaan, kumpi summa on pienempi.

14. Voimaantulo ja paattyminen

1. Tama henkildtietojen kasittelysopimus tulee voimaan sina paivana, jona rekisterinpitdja hyvaksy
sopimuksen tai tdman henkil6tietojen kasittelysopimuksen sen mukaan, kumpi tapahtuu ensin. Tata
henkilétietojen kasittelysopimusta ei tarvitse allekirjoittaa, jotta se on voimassa.

2. Henkilotietojen kasittelijalla on oikeus muuttaa tatd henkildtietojen kasittelysopimusta, jos
lainsdadannon muutokset, tdman henkildtietojen kasittelysopimuksen tarkoituksenmukaisuus tai
muut vaatimustenmukaisuuteen liittyvat seikat antavat aihetta tallaiselle muutokselle.

3. Tama henkildtietojen kasittelysopimus on voimassa koko sopimuksen ajan. Tata henkil6tietojen
kasittelysopimusta ei voida irtisanoa sopimuksen aikana, ellei sopijapuolten kesken ole laadittu
sopimukseen liittyvaa toista tietojenkasittelysopimusta.

4. Jos sopimus irtisanotaan ja henkiltiedot poistetaan kohdan 11.1 mukaisesti, kumpi tahansa
sopijapuoli voi irtisanoa tdman henkildtietojen kasittelysopimuksen kirjallisella ilmoituksella.

15. Rekisterinpitdjan ja henkilotietojen kasittelijan yhteystiedot/yhteyspisteet

1. Sopijapuolet voivat ottaa yhteytta toisiinsa yhteystietojen/yhteyspisteiden avulla. Rekisterinpitajan on
annettava henkilGtietojen kasittelijalle vahintdan kaksi yhteystietoa/yhteyspistetta, kun mika tahansa
GSGroupin palvelujen hankintaan liittyvd sopimus tulee voimaan. Henkilotietojen kasittelijan
yhteyspiste téahan henkilttietojen kasittelysopimukseen liittyvissa asioissa:
privacy@onegsgroup.com. Sopijapuolia  sitoo  jatkuva velvoite tiedottaa toisilleen
yhteystietojen/yhteyspisteiden muutoksista,ja heilla on oikeus ottaa toisiinsa yhteys kohtuullisin
valiajoin varmistaakseen, etta yhteystiedot/yhteyspisteet ovat ajan tasalla.
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Tama lite on osa rekisterinpitdjan henkildtietojen kasittelijalle antamia, henkilGtietojen kasittelijan
rekisterinpitajan puolesta tekemaan tietojenkasittelyyn liittyvia ohjeita.

1. Henkilotietojen kasittelijan rekisterinpitdjan puolesta suorittaman henkil6tietojen kasittelyn
tarkoitus:

Sopimuksen mukaisten palvelujen tarjoaminen.

2. Henkilotietojen kasittelijan rekisterinpitdjan puolesta tekemaan henkilétietojen kasittelyyn sisaltyy
paaasiassa seuraavia toimia (kasittelyn luonne):

Tietojen keraaminen, sailyttdminen, tallentaminen, jasentaminen, muuntaminen, tietojen tarjoaminen
asiakkaan ja sen kayttajien saataville sopimuksen mukaisten palvelujen tarjoamiseksi.

Tietojen tarjoaminen GSGroupin teknisen ja tukihenkiléston saataville sopimukseen sisaltyvien palvelujen
tarjoamiseksi.

Tietojen keraaminen ja analysointi GSGroupin palvelujen kaytosta tarkoituksena parantaa sopimukseen
sisaltyvien palvelujen tarjoamista.

Tietojen anonymisointi, pseudonymisointi ja poistaminen.

3. Kasittely sisiltda seuraavia rekisterdityjen henkilotietojen tyyppeja:?

Nimi ja yhteystiedot, sisdankirjautumistiedot (sisdankirjautumisaika, kayttajatunnus ja salasana), kohteeseen
littyvat tiedot, kohteen kayttd, tunnustiedot, ajokortti, tyontekijanumero, asema, sijaintitiedot, matkatiedot
alku- ja loppusijainnit mukaan lukien, nopeus, suunta, kesto, valimatka, lampétila, digitaalinen allekirjoitus,
kuljettajan toiminnot (esim. ajo ja lepo), tietullien I&piajo mukaan lukien tiedot ajasta, tietulliasemista seka
niiden omistajasta seka maksettavan tietullin maara.

Kaytto-/kayttajamallien kirjaus, tilastot ja analyysitiedot, IP-osoite mukaan lukien.

Kasittely voi sisaltdd vain osan eika valttamatta kaikkia edella mainituista henkilotiedoista, asiakkaan
ostamasta tarkasta tuotteesta/palvelusta riippuen. Jos jokin on epaselvaa, rekisterinpitdjan on otettava yhteys
henkilttietojen kasittelijaan.

4. Kasittely sisaltaa seuraavat rekisteroityjen luokat:

Asiakkaat

Asiakkaan tyontekijat

Asiakkaan asiakkaat (ja kaikki muut henkildt, joiden tietojen kasittelysta asiakas paattda osana GSGroupin
palveluja)

2 Sopijapuolet sopivat, ettd henkilétietojen kasittelijé voi kasitelld muuntyyppisia henkilétietoja, joita rekisterinpitéja sille antaa GSGroupin
palvelujen tarjoamista varten. Rekisterinpitdja ohjeistaa taten henkilbtietojen kasittelijaa kaikkien naiden mahdollisten tietotyyppien kasittelyyn
tdman henkildtietojen kasittelysopimuksen mukaisesti kyseiseen tarkoitukseen.
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voidaan aloittaa, kun tama henkilotietojen kasittelysopimus tulee voimaan. Kasittelyn kesto on
seuraava:

Henkilotietojen kasittelija voi kasitella henkildtietoja rekisterinpitdjan puolesta, kunnes rekisterinpitaja pyytaa
kirjallisesti henkildtietojen kasittelijad palauttamaan kaikki henkildtiedot rekisterinpitjalle ja poistamaan
olemassa olevat kopiot (katso edella kohta 11 tietojen poistamisesta sopimuksen irtisanomisen yhteydessa),
ellei EU- tai ETA-jasenvaltion laki edellyta henkilttietojen sailyttamista.

6. Valtuutetut alikasittelijat ja kasittelyn sijainti

Rekisterinpitaja antaa valtuutuksen henkilttietojen kasittelijan verkkosivuilla lueteltujen alikasittelijdiden
kayttéon henkilttietojen kasittelyssa osana GSGroupin sensoriratkaisuja. Tama kasittely suoritetaan
henkilttietojen kasittelijan verkkosivustolla maaritetyissa sijainneissa.

7. Kasittelyn turvallisuutta koskevat vahimmaistoimenpiteet

Ottaen huomioon henkildtietojen maaran ja sen, ettd suurin osa niistd ei kokonaisuudessaan sisally
mihinkdan GDPR-asetuksen 9 artiklan tarkoittamiin  erityisiin  henkil6tietoryhmiin ~ GSGroupin
sensoriratkaisujen tarjoamisen yhteydessd ja siihen tarkoitukseen, jossa henkilGtietojen kasittely on
henkilttietojen kasittelijan palvelujen satunnainen/valillinen osa, seka yleisesti tallaisten tietojen kasittelysta
aiheutuvan vahaisen luonnollisten henkiliden oikeuksiin ja vapauksiin kohdistuva riskin sopijapuolet sopivat,
ettd henkilGtietojen kasittelija voi tehdd oman harkintansa mukaan paatoksia teknisista ja organisatorisista
turvatoimenpiteista, joita sovelletaan tarvittavan ja sovitun tietoturvan tason saavuttamiseksi. Henkilotietojen
kasittelijan on kuitenkin — joka tapauksessa ja vahintaan — otettava kayttéon seuraavat toimenpiteet, joista on
sovittu rekisterinpitdjan kanssa:

GSGroupin tyontekijoiden on noudatettava luottamuksellisuusvelvoitteita ja osallistuttava
saannolliseen koulutukseen GDPR-vaatimuksenmukaisuudesta.

e Siirrettavat tiedot on salattava (HTTPS, TLS 1.2 tai uudempi menetelma), ellei asiakas pyyda
tietojen toimittamista salaamattomassa muodossa.

e GSGroup toteuttaa teknisid toimenpiteita, joilla voidaan palauttaa tietojen saatavuus ja paasy
tietoihin hyvissd ajoin mahdollisen fyysisen tai teknisen ongelman jalkeen, muun muassa:
paivittaiset ja automaattiset varmuuskopioinnit, hairiottdmasta virransyotostd huolehtiminen,
konesalien lampdtilan ja kosteuden valvontaan tarkoitetut laitteet, konesalien palon- ja
savunvaroitinjarjestelmat, ilmastointilaitteet seka halytykset konesalien valtuuttamattoman paasyn
varalta.

e GSGroup toteuttaa asianmukaisia teknisia toimia, jotta voidaan varmistaa asiakkaan puolesta
kasiteltavien tietojen paikkansapitavyys.

e Paasya asiakkaan tietoihin on rajoitettava ja hallittava seka fyysisesti (mukaan lukien halytys- ja
lukitusjarjestelmalld) ja digitaalisesti (valtuutus kayttajatunnuksella ja salasanalla).

e GSGroupin on otettava kayttdon kirjautuminen kayttdymparistdissa, joissa asiakkaan tietoja
kasitellaan.

e  GSGroupin on kaytettava VPN-teknologiaa kayttdymparistdihin paasyssa.

e Sailytetyt tiedot on suojattava palomuureilla.
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turvallisessa paikassa niiden tavallisen sijaintipaikan ulkopuolella.

e  GSGroupin kayttdymparistot ovat erillisia GSGroupin hallintaymparistdista.

e Vain valtuutettu henkilostd, joka tarvitsee paasyn tydnsa vuoksi seka asiakkaat, joilla on rajoitetut
kayttdoikeudet, saavat paasyn kayttdymparistoihin. Valtuutetun henkildéstdn salasanat on salattu, ja
niitda myos sailytetdan salattuina.

e GSGroupin on toteutettava viruksia, haittaohjelmia ja roskapostia torjuvia teknisia toimenpiteita.

e GSGroupin on varmistettava, ettd silla on yrityksessdan riittdva ammattitaitoa GDPR-
vaatimustenmukaisuudesta.

e GSGroup-sensoriratkaisuissa on toteutettu sisdanrakennettu tietosuoja antamalla asiakkaalle
jarjestelmanvalvojan oikeudet.

e  GSGroupin on huolehdittava, etta silla on kaytannét tietojen silppuamiseen, tydpodydan pitamiseen
siisting ja tydkoneen ndytdn suojaamiseen (clean-desk/clean-screen).
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Tama lite on osa rekisterinpitdjan henkildtietojen kasittelijalle antamia, henkilGtietojen kasittelijan
rekisterinpitajan puolesta tekemaan tietojenkasittelyyn liittyvia ohjeita.

1. Henkilotietojen kasittelijan rekisterinpitdjan puolesta suorittaman henkil6tietojen kasittelyn
tarkoitus:

Sopimuksen mukaisten palvelujen tarjoaminen.

2. Henkilotietojen kasittelijan rekisterinpitdjan puolesta tekemaan henkilétietojen kasittelyyn sisaltyy
paaasiassa seuraavia toimia (kasittelyn luonne):

Tietojen keraaminen, sailyttdminen, tallentaminen, jasentaminen, muuntaminen, tietojen tarjoaminen
asiakkaan ja sen kayttajien saataville sopimuksen mukaisten palvelujen tarjoamiseksi.

Tietojen tarjoaminen GSGroupin teknisen ja tukihenkiléston saataville sopimukseen sisaltyvien palvelujen
tarjoamiseksi.

Tietojen keraaminen ja analysointi GSGroupin palvelujen kaytosta tarkoituksena parantaa sopimukseen
sisaltyvien palvelujen tarjoamista.

Tietojen anonymisointi, pseudonymisointi ja poistaminen.
3. Kasittely sisiltda seuraavia rekisterdityjen henkildtietojen tyyppeja:®

Nimi ja yhteystiedot, sisaankirjautumistiedot (sisdankirjautumisaika, kayttdjatunnus ja salasana), kieli,
valtuutukset (lisenssit, luvat ja vastaavat), tietojen syoton paivamaara ja aika, henkildtodistuksen tiedot,
ajokortti, syntymaaika, tyontekijanumero, asema, tuntiiomakkeet, tyontekijaluettelot, tarkistuslistat,
materiaalien kayttd, valokuvat, turvallisuus- ja ymparistotiedot, tiedot Iahiomaisista, sijaintitiedot, suunnitellut
ja henkildkohtaiset tehtavat, synkronointien ajoitus, mobiililaitteiden IP-osoite, mobiililaitteen merkki ja malli,
loma ja sairasloma.

Jos asiakas ostaa mitd tahansa GSGroupin sensoriratkaisuja osana GSGroupin kenttatydnohjausratkaisuja
(esim. sensorimoduuli), henkildtietojen kasittelijan kasittelemien henkildtietojen tyyppeja ovat taman
henkilétietojen kasittelysopimuksen liitteessa A maaritetyt tiedot (katso liitteesta A myos rekisterdityjen luokat
ja muut henkil6tietojen kasittelyyn liittyvat tiedot).

Kayttajamallien kirjaus, tilastot ja analyysitiedot, IP-osoite mukaan lukien.

Kasittely voi sisaltda vain osan eika valttamatta kaikkia edella mainituista henkilotiedoista, asiakkaan
ostamasta tarkasta tuotteesta/palvelusta riippuen. Jos jokin on epaselvaa, rekisterinpitdjan on otettava yhteys
henkilttietojen kasittelijaan.

4. Kasittely sisaltaa seuraavat rekisteroityjen luokat:

Asiakkaat

3 Sopijapuolet sopivat, ettd henkilétietojen kasittelijé voi kasitelld muuntyyppisia henkilétietoja, joita rekisterinpitéja sille antaa GSGroupin
palvelujen tarjoamista varten. Rekisterinpitdja ohjeistaa taten henkil6tietojen kasittelijaa kaikkien naiden mahdollisten tietotyyppien kasittelyyn
tdman henkildtietojen kasittelysopimuksen mukaisesti kyseiseen tarkoitukseen.
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Asiakkaan asiakkaat (ja kaikki muut henkil6t, joiden tietojen kasittelysta asiakas paattda osana GSGroupin
palveluja)

5. Henkilotietojen kasittelijan rekisterinpitdjan puolesta tekema henkilotietojen kasittely voidaan
aloittaa, kun tama henkilotietojen kasittelysopimus tulee voimaan. Kasittelyn kesto on seuraava:

HenkilGtietojen kasittelija voi kasitella henkiltietoja rekisterinpitdjan puolesta, kunnes rekisterinpitaja pyytaa
kirjallisesti henkildtietojen kasittelijda palauttamaan kaikki henkildtiedot rekisterinpitajalle ja poistamaan
olemassa olevat kopiot (katso edella kohta 11 tietojen poistamisesta sopimuksen irtisanomisen yhteydessa),
ellei EU- tai ETA-jasenvaltion laki edellyta henkil6tietojen sailyttamista.

6. Valtuutetut alikasittelijat ja kasittelyn sijainti

Rekisterinpitaja antaa valtuutuksen henkiltietojen kasittelijan verkkosivuilla lueteltujen alik&sittelijdiden
kayttoon henkilttietojen kasittelyssa osana GSGroupin kenttatydnohjausratkaisuja. Tama kasittely
suoritetaan henkil6tietojen kasittelijan verkkosivustolla maaritetyissa sijainneissa. Tama kasittely voidaan
myds suorittaa rekisterinpitdjan IT-ympariston/tietokannan sijaintipaikassa.

7. Kasittelyn turvallisuutta koskevat vahimmaistoimenpiteet

Ottaen huomioon henkildtietojen maaran ja sen, ettd suurin osa niistd ei kokonaisuudessaan sisally
mihinkdan GDPR-asetuksen 9 artiklan tarkoittamiin  erityisiin  henkil6tietoryhmiin ~ GSGroupin
kenttatydnohjausratkaisujen tarjoamisen yhteydessa ja siihen tarkoitukseen, jossa henkilGtietojen kasittely on
henkilttietojen kasittelijan toimintojen satunnainen/valillinen osa, seka yleisesti tallaisten tietojen kasittelysta
aiheutuvan vahaisen luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvan riskin sopijapuolet
sopivat, ettd henkildtietojen kasittelija voi tehda oman harkintansa mukaan paatoksia teknisista ja
organisatorisista turvatoimenpiteista, joita sovelletaan tarvittavan ja sovitun tietoturvan tason
saavuttamiseksi. Henkiltietojen kasittelijan on kuitenkin — joka tapauksessa ja vahintaan — otettava kayttéon
seuraavat toimenpiteet, joista on sovittu rekisterinpitdjan kanssa:

GSGroupin tyontekijoiden on noudatettava luottamuksellisuusvelvoitteita ja osallistuttava
saannolliseen koulutukseen GDPR-vaatimuksenmukaisuudesta.

e GSGroup toteuttaa teknisid toimenpiteita, joilla voidaan palauttaa tietojen saatavuus ja paasy
tietoihin hyvissd ajoin mahdollisen fyysisen tai teknisen ongelman jalkeen, muun muassa:
paivittaiset ja automaattiset varmuuskopioinnit, hairiottdmasta virransyotostd huolehtiminen,
konesalien lampdtilan ja kosteuden valvontaan tarkoitetut laitteet, konesalien palon- ja
savunvaroitinjarjestelmat, ilmastointilaitteet seka halytykset konesalien valtuuttamattoman paasyn
varalta.

e GSGroup toteuttaa asianmukaisia teknisia toimia, jotta voidaan varmistaa asiakkaan puolesta
kasiteltavien tietojen paikkansapitavyys.

o Paasya asiakkaan tietoihin on rajoitettava ja hallittava seka fyysisesti (mukaan lukien halytys- ja
lukitusjarjestelmalld) ja digitaalisesti (valtuutus kayttajatunnuksella ja salasanalla).

e GSGroupin on otettava kayttdon kirjautuminen kayttdymparistdissa, joissa asiakkaan tietoja
kasitellaan.

e  GSGroupin on kaytettava VPN-teknologiaa kayttdymparistdihin paasyssa.
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e Sailytetyt tiedot on suojattava palomuureilla.

o Sailytettavista tiedoista on oltava varmuuskopiot vahintdan yhdessa erillisessa ja turvallisessa
paikassa niiden tavallisen sijaintipaikan ulkopuolella.

e  GSGroupin kayttdymparistot ovat erillisia GSGroupin hallintaymparistdista.

e Vain valtuutettu henkil6std, joka tarvitsee paasyn tyonsa vuoksi seka asiakkaat, joilla on rajoitetut
kayttdoikeudet, saavat paasyn kayttdymparistoihin. Valtuutetun henkildéstdn salasanat on salattu, ja
niitda myos sailytetdan salattuina.

e GSGroupin on toteutettava viruksia, haittaohjelmia ja roskapostia torjuvia teknisia toimenpiteita.

e GSGroupin on varmistettava, ettd silla on yrityksessdan riittdva ammattitaitoa GDPR-
vaatimustenmukaisuudesta.

e  GSGroup-kenttatyonohjausratkaisuissa on toteutettu sisaanrakennettu tietosuoja antamalla
asiakkaalle jarjestelmanvalvojan oikeudet.

e  GSGroupin on huolehdittava, etta silla on kaytannét tietojen silppuamiseen, tydpodydan pitamiseen
siisting ja tydkoneen naytdn suojaamiseen (clean-desk/clean-screen).

‘ GSGroup GSGroupin henkilotietojen kasittelysopimus



